
비밀번호·계정 보안 규정

1. 비밀번호 만들기
비밀번호는 12자 이상으로 만든다.
영문 대문자, 영문 소문자, 숫자, 특수문자 중 3종류 이상을 섞는다.
이름, 생일, 전화번호, 회사 이름처럼 추측하기 쉬운 단어는 쓰지 않는다.

2. 변경 주기
비밀번호는 90일마다 바꾼다. 만료 7일 전부터 사내 포털에 변경 안내가 표시된다.
최근에 쓴 비밀번호 5개는 다시 쓸 수 없다.

3. 로그인 실패와 잠금
로그인에 5번 연속 실패하면 계정이 30분 동안 잠긴다.
30분이 지나면 자동으로 풀린다. 급한 경우 IT 문의로 잠금 해제를 요청한다.

4. 다단계 인증
회사 밖에서 사내 시스템에 접속할 때는 OTP 다단계 인증을 반드시 사용한다.
OTP 앱이 설치된 휴대폰을 바꾸면 IT 포털에서 OTP를 다시 등록한다.




